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Divulgue

Parabéns à Escola Nossa Senhora do Brasil pela iniciativa! 

Obrigado por você estar aqui! 

Este material é inteiramente gratuito e pode ser solicitado através do e-mail 

palestras@cristiano.eti.br
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Agenda

@cgborges07 | palestras@cristiano.eti.br

- Crianças na Internet

- Conceitos fundamentais de Seg.Info.

- Relação: Seg. Info. X Bom Senso

- Hoaxes ou Boatos de Internet

- Seu principal inimigo na Internet

- Privacidade

- O futuro já chegou: IoT ou Internet das Coisas

Todas as perguntas serão respondidas ao final, ok?!

Segurança

Bora lá que vai dar tempo 

=)
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Proteger?Bloquear?

Quando você houve o termo

“Segurança da Informação” no que você pensa?

Uma provocação:

Segurança

http://www.cristiano.eti.br/
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Pesquisa Kids Online do CETIC.br – Centro Regional de Estudos para o Desenvolvimento da Sociedade da 

Informação   Vinculada ao Comitê Gestor da Internet no Brasil CGI.br

E por falar em proteger...
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17%
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Pesquisa Kids Online do CETIC.br – Centro Regional de Estudos para o Desenvolvimento da Sociedade da 

Informação   Vinculada ao Comitê Gestor da Internet no Brasil CGI.br

Fonte: http://cetic.br/pesquisa/kids-online/

E por falar em proteger...

2012

7%

2013

14%

2014
17%

2014

13%

2015

17%

Geração de 

“menores abandonados 

digitais”?
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Fonte: http://cetic.br/pesquisa/kids-online/
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Pesquisa Kids Online do CETIC.br – Centro Regional de Estudos para o Desenvolvimento da Sociedade da 

Informação   Vinculada ao Comitê Gestor da Internet no Brasil CGI.br

79% das crianças têm perfil no Facebook

Segurança
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Fonte: http://cetic.br/pesquisa/kids-online/
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30% das crianças têm mais de 500 amigos em redes sociais

Segurança
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Fonte: http://cetic.br/pesquisa/kids-online/
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47% das crianças deixam seus perfis públicos

9% das crianças não sabem como seu perfil está configurado

Segurança
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SEGURANÇA NA INTERNET

A INTERNET é uma Rede Segura???

Origem da : militar -> pesquisa -> comercial

Internet   1969 - 1971    - 1990

Internet dos 

Computadores

Internet das 

Pessoas

Internet das 

Coisas
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Conceitos gerais de Seg.Info.: Tripé da segurança
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Conceitos gerais de Seg.Info.

Políticas de Segurança – 4P

Promíscua
Toda ação é permitida.

Paranóica
Toda ação é proibida.

Prudente
Toda ação que não é explicitamente permitida é proibida.

Permissiva
Toda ação que não é explicitamente proibida é permitida.

Se você tivesse uma empresa, qual dessas políticas usaria?

E em casa?
Você usa o Bom Senso?
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Aspectos gerais de Seg.Info.

A segurança diminui a facilidade de uso.

É aconselhável usar Gerenciadores de Senhas - KeePass
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Conceitos gerais de Seg.Info.

http://olhardigital.uol.com.br/fique_seguro/noticia/hacker-vende-117-

milhoes-de-credenciais-do-linkedin-por-5-bitcoins/58438

http://exame.abril.com.br/tecnologia/noticias/facebook-

admite-exposicao-de-dados-de-6-milhoes-de-usuarios

http://gizmodo.uol.com.br/3-bilhoes-contas-afetadas-ataque-yahoo/
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https://www.showmetech.com.br/twitter-tem-32-milhoes-de-senhas-vazadas/

Segurança
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- Quantos possuem antivírus instalado?

A importância que damos a 

Segurança Digital

- Quantos tem um antivírus pago?

- Quantos tem computador em casa?

Conceitos gerais de Seg.Info.

Você usa o BOM SENSO?
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- Quantos tem conta no Facebook ou Twitter?

A importância que damos a 

Segurança Digital

- Quantos leram o contrato de adesão desses 

serviços?

- Quantos têm conta no Gmail ou Outlook.com?

Conceitos gerais de Seg.Info.

Pesquisa da Universidade Stanford, revela que 97% dos usuários não lê os contratos dos

serviços que utiliza.

Fonte: http://super.abril.com.br/tecnologia/nao-li-concordo-contratos-termos-sites-redes-sociais-698482.shtml Você usa o BOM SENSO?
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Aspectos gerais da segurança

lEm 2005, Doug Heckman leu o contrato do

software que estava instalando.

lNo meio das cláusulas, encontrou algo estranho:

um prêmio de U$ 1.000,00!!!!

lEntrou em contato com a empresa de softwares

PC Pitstop, responsável pelos termos, e recebeu

o prêmio.

lO problema: foram precisos 5 meses e 3 mil

cadastros até que alguém lesse o contrato e

reivindicasse o prêmio.

http://www.tocadacotia.com/tecnologia/internet-tecnologia/o-famoso-li-e-concordo-saiba-como-ele-pode-te-prejudicar-

ou-nao

Em abril de 2010, a loja de jogos Game Station foi

ainda mais longe: colocou uma cláusula no seu

contrato de software onde o usuário cedia os direitos

da própria alma à empresa.

O problema: Enquanto 1.000 pessoas identificaram

a brincadeira, 7.500 simplesmente aceitaram o

contrato.

http://www.huffingtonpost.com/2010/04/17/gamestation-grabs-souls-o_n_541549.html

Você usa o BOM SENSO?
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Aspectos gerais da segurança

Você usa o BOM SENSO?
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Aspectos gerais da segurança

"Quando você faz upload, submete, armazena, envia ou recebe conteúdo de ou através dos nossos Serviços, você dá ao

Goolge (e aqueles aos quais trabalhamos) uma licença mundial para utilizar, hospedar, armazenar, reproduzir,

modificar, criar trabalhos derivados (como aqueles resultantes de traduções, adaptações ou outras modificações que

fizermos para que seu conteúdo se adeque aos nossos Serviços), comunicar, publicar, executar publicamente, exibir

publicamente e distribuir tal conteúdo. Os direitos que você garante nessa licença são para o propósito limitado de operar,

promover e aperfeiçoar nossos Serviços, bem como desenvolver novos. Esta licença permanece mesmo que você deixe de

usar o Services (por exemplo, para uma listagem de empresas que você tenha adicionado ao Google Maps).”

Novos termos de serviço do Google, a partir de 30/04/2014, disponível 

em: https://www.google.com.br/intl/pt-BR/policies/terms/regional.html
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https://www.google.com.br/intl/pt-BR/policies/terms/regional.html
http://www.cristiano.eti.br/
mailto:cristiano@cristiano.eti.br


- Quantos de vocês estudaram as funcionalidades da 

torradeira?

A importância que damos a 

Segurança Digital

- Quantos de vocês estudaram as funcionalidades 

do Facebook?

- Quantos de vocês estudaram as funcionalidades do 

liquidificador?

Aspectos gerais da segurança

Você usa o BOM SENSO?
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Aspectos gerais da segurança
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Bruce Schneier é um

criptólogo estadunidense,

especialista em segurança

computacional e escritor.

Schneier on Security: 

www.schneier.com/

“Não cometa o erro de achar que você é o cliente do Facebook -

você não é. Os clientes do Facebook são seus anunciantes.”

Bruce Schneier.

@cgborges07 | palestras@cristiano.eti.br

“Segurança é um processo, não um produto”

“Amadores atacam computadores. Profissionais atacam pessoas.”

“Dados são um ativo tóxico e precisamos começar a tratá-los como tal.”

Conceito: Teatro da Segurança

Segurança
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Nossos filhos estão lidando com EMPRESAS!

Empresas visam lucro!

Se você não pagou pelo produto, você é o produto.

Segurança
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Hoaxes ou Boatos

Quem nunca ouviu histórias como essas?

Dessas 10 notícias apenas 1 é verdadeira. Você sabe dizer COM CERTEZA qual?

Segurança



Hoaxes ou Boatos

Você usa o BOM SENSO?

@cgborges07 | palestras@cristiano.eti.br Segurança

http://www.cristiano.eti.br/
mailto:cristiano@cristiano.eti.br


Hoaxes ou Boatos

Pode parecer inofensivo, mas...

- Ofender, constranger ou comprometer a reputação de pessoas/empresas injustamente.

- Gerar trabalho extra ($$$) para desmentir ou amenizar a situação.

- Prejudicar a própria imagem (espalhando informação inconsistente) ou da empresa

(assinatura da mensagem com logotipo empresarial endossa e dá credibilidade ao seu

conteúdo).

- Orientações prejudiciais, como procedimentos incorretos em situações de emergência ou

dicas de saúde sem comprovação científica.

- Pode induzir o usuário a baixar um arquivo perigoso (vírus) ou mesmo divulgar

informações confidenciais.

- Pode fomentar a ação dos “haters”.
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Hoaxes ou Boatos

Mulher espancada após boatos em rede social morre em Guarujá, SP

A dona de casa Fabiane Maria de Jesus, de 33 anos, morreu na manhã desta

segunda-feira (5), dois dias após ter sido espancada por dezenas de

moradores de Guarujá, no litoral de São Paulo. Segundo a família, ela foi

agredida a partir de um boato gerado por uma página em uma rede social

que afirmava que a dona de casa sequestrava crianças para utilizá-las em

rituais de magia negra.

O porteiro Jaílson Alves das Neves (marido de Fabiane) afirmou, em

entrevista ao G1 antes de saber da morte da mulher, que a esposa era

inocente. De acordo com ele, a página se confundiu ao colocar uma foto de

Fabiane em seu perfil e isso motivou as agressões. “Começou com um

boato na internet. Eles colocaram uma foto de uma pessoa parecida e

todo mundo achou que era ela. Quando ela voltou para o bairro, a

cercaram e começaram as agressões”, explica.

Você usa o BOM SENSO?
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Sabe quem é seu pior inimigo em Redes Sociais?
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@NeedaDebitCard: perfil no twitter que retwitta fotos de outros usuários que postaram fotos 

dos seus cartões de crédito. 

Fonte: http://idgnow.uol.com.br/internet/2012/07/03/perfil-do-twitter-mostra-fotos-de-cartoes-de-credito-de-outros-usuarios/

Segurança

Você mesmo!!!
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Super Exposição na Web

Você usa o BOM SENSO?
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Você usa o BOM SENSO?
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Super Exposição na Web

Segurança
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Você usa o BOM SENSO?
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Super Exposição na Web

Isso parece loucura pra você?

- Você colocaria isso na 

porta da sua casa?

Segurança
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Como você planejou o crime? 

Peterson S.M. - Sabia que a empresa dos pais do Angelo era forte em Ilhota. Vi também que eles usavam 

mulheres famosas nos outdoors e sabia que eles tinham dinheiro. Comecei a descobrir pelo Facebook onde 

o filho estudava e o que o pai dele fazia e então decidi sequestrar o garoto. Falei para minha esposa que 

queria um tempo, me separei dela e comecei a investigar a família. Sabia que se eu pedisse R$ 500 mil eles 

teriam. Planejei tudo acompanhado ele pelo Facebook. Lá tem tudo da vida deles, tem até foto de dentro 

da casa família. Levei uns 10 dias para planejar tudo e fiquei três dias em Ilhota acompanhando a vida da 

família. 

Fonte: http://diariocatarinense.clicrbs.com.br/sc/noticia/2014/06/planejei-tudo-acompanhando-o-garoto-pelo-facebook-afirma-suspeito-de-ser-o-mentor-do-sequestro-em-ilhota-4517576.html

Peterson S. M., 30 anos, é 

conhecido da polícia por participar 

de assaltos na região de Criciúma e 

Tubarão. 

Você usa o BOM SENSO?
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Para onde estamos indo... 

Ou será que já chegamos?
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A Internet das Coisas
-Como funcionam essas “coisas”? 

- Que tipo de escolhas elas fazem?

- SMART? Pra quem?
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E quando não for mais uma obra de ficção?

Fonte: https://www.showmetech.com.br/hackers-o-dia-que-uma-maquina-de-cafe-derrubou-uma-petroquimica/

Segurança
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E quando o problema não é o cracker e 

sim o fornecedor?

http://www.gazetadopovo.com.br/economia/inteligencia-artificial/grande-fabricante-de-smart-tvs-e-multada-por-espionar-seus-clientes-

ayinv378zcgnraj4uhwi1e9wn

Segurança
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E quando acontecer com você?

http://www.osul.com.br/hackers-estao-invadindo-os-televisores-modernos-que-tem-internet-

para-filmar-os-casais-tendo-relacoes/

Segurança
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https://tecnoblog.net/210021/brinquedo-conectado-vazamento-dados-criancas/

https://motherboard.vice.com/en_us/article/internet-of-things-teddy-bear-leaked-2-

million-parent-and-kids-message-recordings
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E quando acontecer com seus filhos?

Segurança
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Fonte https://noticias.uol.com.br/ultimas-noticias/ansa/2017/02/17/alemanha-proibe-venda-de-boneca-espia.htm

Estas são as informações 

que nós podemos coletar 

quando você usa nossos 

serviços. 

Nós coletamos informações 

pessoais sobre você quando você 

se registra, usa nossos serviços, 

responde nossas perguntas ou nos 

fornece feedback. Nós também 

podemos gravar nossas 

comunicações com você. Algumas 

das informações são fornecidas por 

você e algumas das informações 

são coletadas automaticamente 

(como informações do seu 

navegador ou dispositivo).
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E quando não lemos os termos de uso 

dos brinquedos?

My friend Cayla

Segurança
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E quando forem equipamentos médicos 

hackeados?

Segurança
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Veja o que estes mesmos pesquisadores

apresentaram conferência Black Hat 2015.

http://www.darkreading.com/black-hat.asp

Para onde estamos indo...
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http://www.saraiva.com.br/1984-2655792.html

Indicação de leitura: 1984 de George Orwell

Baseado em sua obra:

Para onde estamos indo...
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http://www.segurancalegal.com/

http://www.facebook.com/naticomseguranca
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Segurança
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Concluindo:

@cgborges07 | palestras@cristiano.eti.br

“Se você acredita que a tecnologia pode resolver seus

problemas de segurança, então você não entende nem

dos seus problemas, nem de tecnologia.”

Bruce Schneier – criptólogo e escritor americano

“O bom senso existia, mas estava escondido, por medo do 

senso comum.”

Alessandro Manzoni – escritor e poeta italiano

Segurança
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Perguntas?
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Obrigado!

Esta palestra é gratuita, e pode ser solicitada através do e-mail: palestras@cristiano.eti.br

Todas as matérias expostas nessa apresentação possuem a fonte de informação em formato de hyperlink logo abaixo, justamente 

no intuito de preservar o crédito original das fontes utilizadas. 

@cgborges07 | palestras@cristiano.eti.br
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