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~ PROCERGS — Analista de Seguranca da Informacao
~ Faculdade de Tecnologia Alcides Maya — Professor
~ Faculdade de Tecnologia Alcides Maya — Coordenador curso Tecnologia em Redes

~ Copernicus Solu¢cdes Educacionais — Sécio Cooperativado Fundador
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Divulgue

Palestras entre 2008 - 2017 - TOTAL = 127 palestras Destino das doacdes (2015)
40 A Creche MNossa Senhora de Fatima (Porto Alegre/RS)
35 - Familia bolsista do Colégio Marista Maria Imaculada (Canela/RS)
30 - Instituto Espirita Dias da Cruz (Azenha - Porto Alegre/RS)
25 Pastoral P30 Nosso da Pardquia S8o Pelegrino (Caxias do Sul/RS)
20 Vitimas da enchente no estado (Gindsio Taquara/RS)
15 - Vitimas da enchente no estado (Ginasio Tesourinha - Porto Alegre/RS)
10
5 - Destino das doagdes (2016)
o Pastoral da Crianca do Colégio Sagrada Familia (Rolante/RS)
2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 sociedade Emanuel (www.emanuel.org.br) (Porto Alegre/RS)
Hospital Nossa Senhora das Gragas (Canoas/RS)
Alimentos arrecadados (Kg) 2008 - 2017 - TOTAL = 1374 Lar S&o José para Idosos (Canoas/Rs)
Associacdo de Cegos Louis Braille (http:/fwww.acelb.org.br/ - Porto Alegre/RS)
700 637 Familias em comunidades Cachoeirinha (Cachoeirinha/R5)
600 -
500 - 9 Destino das doagdes (2017)
400 Familias em comunidades de Cachoeirinha
300 | - Familias em comunidades de Gravatai
200 1 Lar 530 José para |dosos (Canoas/RS)
100 -
o iy iy i i) B O i T T
2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

Parabéns a Escola Nossa Senhora do Brasil pelainiciativa!

Obrigado por vocé estar aqui!

Este material € inteiramente gratuito e pode ser solicitado através do e-mail
palestras@ecristiano.eti.br
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Agenda

- Criancas na Internet

- Conceitos fundamentais de Seg.Info.
- Relacéao: Seg. Info. X Bom Senso
- Hoaxes ou Boatos de Internet

- Seu principal inimigo na Internet

PRAQUETUDOISSO? - Privacidade

Bora la que vai dar tempo - O futuro ja chegou: 10T ou Internet das Coisas
=)

Todas as perguntas serao respondidas ao final, ok?!
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Uma provocacao:

Quando vocé houve o termo
“Seguranca da Informacao” no que vocé pensa”?

Bloquear? Proteger?
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E por falar em proteger...

Seguranca

Pesquisa Kids Online do CETIC.br — Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informag&o Vinculada ao Comité Gestor da Internet no Brasil CGl.br

B3B - PROCEDENCIA DAS PESSOAS COM QUEM A CRIANCA/ADOLESCENTE FEZ CONTATO NA INTERNET NO

B2B - PROPORGAO DE CRIANGAS/ADOLESCENTES, POR PROCEDENCIA DAS PESSOAS COM QUEM FEZ

ULTIMO MES CONTATO NA INTERNET NO ULTIMO MES - EM SITES DE REDES SOCIAIS
Percentual socbre o total de usuarios de Internet de 11 a 16 anos que realizaram cada atividade(1) Percentual sobre o total de usudrios de Internet de 11 a 17 anos que entraram/acessaram uma rede social(1)
90% 309
72% 72%
e G14 - PROPORCE\O DE CRIANCAS E ADOLESCENTES QUE JA ENCONTRARAM PESSOALMENTE COM ALGUEM
QUE CONHECERAM NA INTERNET
2012 Percentual sobre o total de usuarios de Internet de 9 a 17 anos(1)
36% 20%
18%
2450
0%
17%
& primeiro conhece amigos/colagas
Pessoss que vocd primeire conhece] 1B TE
B3B - PROPORCAO DE CRIANCAS/ADOL| 12% SOALMENTE COM ALGUEM
CONTATO NA INTERNE|
Percentual sobre o total de usudrios de I os(1)
2015
6%
72%
S4% =
0%
2014
385 Sim Nio MNio sabe NZo respondeu
18% 0
13%

Total

Pessoas que j& conhacia pessoalmente
< que primsiro conheceu na Internst, mas que sdo conhecidos de seus amigos/colegas

Pessoas que conheceu na Internet & ndo conhece pessoalmente

[ 5o |

0%
Total

Sim Nio N&o sabe/ Ndo respondsu
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E por falar em proteger...

Pesquisa Kids Online do CETIC.br — Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informag&o Vinculada ao Comité Gestor da Internet no Brasil CGl.br

Geracao de
__“menores abandonados.
digitais”?

Fonte: http://cetic.br/pesquisa/kids-online/
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Pesquisa Kids Online do CETIC.br — Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacdo Vinculada ao Comité Gestor da Internet no Brasil CGl.br

79% das criancas tém perfil no Facebook

C3 - PROPUR(‘;E{J DE CRIANCAS E ADOLESCENTES, POR REDE SOCIAIS EM QUE POSSUEM PERFIL
Percentual sobre o total de usuérios de Internet de 9 a 17 anos(1)

) ) { ALTERAR /')
C3 - PROPORCAO DE CRIANGCAS E
ADOLESCENTES. POR REDE
SOCIAIS EM QUE POSSUEM PERFIL 485

Marcar/Desmarcar todos

#| (+)Facebook

(+)Instagram
(+)Snapchat o
(+) Twitter
L
Tota
Marcar/Desmarcar todos Sim 3 N3o sabe 50 respondau

Fonte: http://cetic.br/pesquisa/kids-online/
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30% das criancas tém mais de 500 amigos em redes sociais

C4 - PROPORCAO DE CRIANCAS E ADOLESCENTES, POR NUMERO DE CONTATOS QUE POSSUEM NO SEU
PERFIL DE REDE SOCIAL
Percentual sobre o total de usuarios de Internet de 9 a 17 anos que possuem perfil em rede social?(1)

{ ALTERAR #') 32%

C4 - PROPORGAO DE CRIANGAS E
ADOLESCENTES. POR NUMERO DE
CONTATOS QUE POSSUEM NO SEU s

PERFIL DE REDE SOCIAL (i

Marcar/Desmarcar todos

-

¢/ De 101 a 300

¥ De 301 a 500

#| 501 ou mais

Nao sabe

Ate 10 De 11 3 50 De 51 2 100 De 101 3 200 De 301 a 500 501 ou mais

( ALTERAR ')

Fonte: http://cetic.br/pesquisa/kids-online/
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47% das criancas deixam seus perfis publicos

9% das criancas nao sabem como seu perfil esta configurado

C5 PROPOR(‘:AD DE CRIANCAS E ADOLESCENTES, POR TIPO DE CONFIGURAQ&O DE PRIVACIDADE NO
PERFIL DA REDE SOCIAIL
Percentual sobre o total de usuarios de Internet de 9 a 17 anos que possuem perfil em rede social2(1)

]

e

o
-

| ( ALTERAR )
C5 - PROPORCAQO DE CRIANCAS E
ADOLESCENTES. POR TIPO DE
CONFIGURACAO DE PRIVACIDADE
NO PERFIL DA REDE SOCIAL (i

MarcarfDesmarcar todos

-

| Privado

¥/ Ndo sabe

N&o respondeu

N&o se aplica

( ALTERAR #')

Fonte: http://cetic.br/pesquisa/kids-online/
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SEGURANCA NA INTERNET

A INTERNET e uma Rede Segura???

Origem da : militar -> pesquisa -> comercial
Internet 1969 - 1971 - 1990

Internet das
Coisas

Internet dos Internet das
Computadores Pessoas
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Conceitos gerais de Seg.Info.: Tripé da seguranca

SEGURANCA
DA
INFORMACAO
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Conceitos gerais de Segq.Info.
Politicas de Seguranca — 4P

Promiscua
Toda acao é permitida.

Permissiva
Toda acéo que néo é explicitamente proibida é permitida.

Prudente
Toda acéo que néo é explicitamente permitida € proibida.

Parandica
Toda acéao € proibida.

Se vocé tivesse uma empresa, qual dessas politicas usaria?

E em casa?

Vocé usa o Bom Senso?
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A seguranca diminui a facilidade de uso.

E aconselhavel usar Gerenciadores de Senhas - KeePass
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Hacker vende 117 milhoes de credenciais do LinkedIn por 5
bitcoins

http://olhardigital.uol.com.br/fiqgue_sequro/noticia/hacker-vende-117-
milhoes-de-credenciais-do-linkedin-por-5-bitcoins/58438

YAHOQ!

Todas as trés bilhdes de contas do Yahoo foram
afetadas em ataque catastréfico

Por: Kate Conger
4 de outubro de 2017 as 11:07

http://gizmodo.uol.com.br/3-bilhoes-contas-afetadas-ataque-yahoo/

Facebook admite exposicao de dados de
6 milhdes de usuarios

um 693views [] - [ Salvarnoticia

REUTERS/Dado Ruic

http://exame.abril.com.br/tecnologia/noticias/facebook-
admite-exposicao-de-dados-de-6-milhoes-de-usuarios

= Sh@wmeteCh REVIEWS TUTORIAIS MOBILE - GADGETS - TECNOLOGIA ~ GAMES LOJA

APLICATIVOS

Urgente: Twitter tem 32 milhoes de
senhas vazadas

O Twitter teve 32 milhdes de senhas vazadas de acordo com o site
LeakedSource. Nomes de usuario, e-mail e senhas estao disponiveis na
internet.

https://www.showmetech.com.br/twitter-tem-32-milhoes-de-senhas-vazadas/
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Conceitos gerais de Seg.Info.

A Importancia que damos a
Seguranca Digital

- Quantos tem computador em casa?

- Quantos possuem antivirus instalado?

- Quantos tem um antivirus pago?

)
o X e oo®
G X (© T AN 0% <
W o g T AT W ge® e®
M s s s '3 s C © Vocé usa o BOM SENSO?
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Conceitos gerais de Seg.Info.

A Importancia que damos a
Seguranca Digital

- Quantos tém conta no Gmail ou Outlook.com?

- Quantos tem conta no Facebook ou Twitter?

- Quantos leram o contrato de adesao desses
Servigos?

Pesquisa da Universidade Stanford, revela que 97% dos usuarios nao |é os contratos dos
servigcos que utiliza.

Pal
Fonte: http://super.abril.com.br/tecnologia/nao-li-concordo-contratos-termos-sites-redes-sociais-698482.shtml VO C e U S a O B O M S E N SO?
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Seguranca

Em 2005, Doug Heckman leu o contrato do
software que estava instalando.

No meio das clausulas, encontrou algo estranho:
um prémio de U$ 1.000,00!!!

Entrou em contato com a empresa de softwares
PC Pitstop, responséavel pelos termos, e recebeu
0 prémio.

O problema: foram precisos 5 meses e 3 mil
cadastros até que alguém lesse o contrato e
reivindicasse o prémio.

Aspectos gerais da seguranca

gamesta’rinn.

Em abril de 2010, a loja de jogos Game Station foi
ainda mais longe: colocou uma clausula no seu
contrato de software onde o usuario cedia os direitos
da propria alma a empresa.

O problema: Enquanto 1.000 pessoas identificaram
a brincadeira, 7.500 simplesmente aceitaram o
contrato.

By placing an order via this web site on the first day of the fourth month of the year 2010 Anno Domini, you
| agree to grant Us a non transferable option to claim, for now and for ever more, your immortal soul.JShould
We wish to exercise this option, you agree to surrender your immortal soul, and any claim you may have on
it, within 5 (five) working days of receiving written notification from gamesation.co.uk or one of its duly
authorised minions. We reserve the right to serve such notice in 6 (six) foot high letters of fire, however we
can accept no liability for any loss or damage caused by such an act. If you a) do not believe you have an
immortal soul, b) have already given it to another party, or c) do not wish to grant Us such a license, please
click the link below to nullify this sub-clause and proceed with your transaction.
Click here to nulify your soul transfer.

http://www.huffingtonpost.com/2010/04/17/gamestation-grabs-souls-o_n_541549.html

Vocé usa o BOM SENSO?
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Aspectos gerais da seguranca

ﬁAlIlE“ Buscar @ S f PN

Home Noticias Ciéncia Sociedade Cultura Vestibulare Enem Revista TechTudo FOLITIGA DE PRIVACIDADE

22 mil pessoas aceitaram limpar banheiros em
troca de wi-fi gratis

0 "acordo” estava na parte de "termos e condicoes de uso" de uma empresa que fornece conexio na Inglaterra

C erca de 22 mil receberam wi-fi de graca em troca de mil horas de trabalho
voluntario, limpando banheiros, raspando chiclete das ruas e "aliviando
manualmente os bloqueios de esgoto”. O problema? Elas ndo sabiam disso. O acordo
estava na parte de "termos e condicoes de uso” de uma empresa que fornece Wi-Fi na

Inglaterra, a Purple.

O objetivo da acao era chamar atencao da populagdo para a importancia de ler contratos
antes de aceita-los, mesmo na internet. A empresa ainda oferecia um prémio para quem

lesse certa parte do documento, mas apenas uma pessoa reivindicou o bénus.

Vocé usa o BOM SENSO?
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Aspectos gerais da seguranca

Novos termos de servico do Google, a partir de 30/04/2014, disponivel
em: https://www.qgoogle.com.br/intl/pt-BR/policies/terms/regional.html

I

c termos do google BB & A A4 O q

i@ Disable- & Cookiesw # €55+ [J Forms~ [ Images- @ Information- [ Miscellaneouss # Outliner ¢ Resizer 4% Tools [ View Source- ||| Options~

€ | @ https://www.google.com.br/intl/pt-BR/policies/terms/regional html

Seu Contetido em nossos Servigos

Alguns de nossos Senvigos permitem que vocé faca upload, submeta, armazene, envie ou receba conteddo. Vocé mantém a propriedade de
quaisquer direitos de propriedade intelectual que vocé detenha sobre aquele conteddo. Em resumo, aquile que pertence a vocé, permanece
com vocé

Quando vocé faz upload, submete, armazena, envia ou recebe contelido a nossos Servigos ou por meio deles, vocé concede ao Google (e
aqueles com quem trabalhamos) uma licenca mundial para usar, hospedar, armazenar, reproduzir, modificar, criar obras derivadas (como
aquelas resultantes de traducdes, adaptacfies ou outras alteraces que fazemos para que seu contetido funcione melhor com nossos
Senicos). comunicar, publicar, executar e exibir publicamente e distribuir tal contelido. Os direitos que vocé concede nesta licenca sdo para
os fins restritos de operacdo, promocdo e melhoria de nossos Senvicos e de desenvolver novos Senicos. Essa licenca perdura mesmo gue
vocé deixe de usar nossos Senvigos (por exemplo, uma listagem de empresa que vocé adicionou ao Google Maps). Alguns Senicos podem
T T b e i e aor e e
existem termos ou configuragdes que restringem o escopo de nosso uso do contelido enviado nesses Senvicos. Certifique-se de que vocé
tem os direitos necessérios para nos conceder a licenca de qualquer contelido que vocé enviar a nossos Servigos.

MNossos sistemas automatizados analisam o seu conteddo (incluindo e-mails) para fornecer recursos de produtos pessoalmente relevantes
para vocé, como resultados de pesquisa customizados, propagandas personalizadas e detecgdo de spam e malware. Essa andlise ocorre a
medida que o contelido & enviado e recebido, e quando ele & armazenado

Se o usudrio tiver uma Conta do Google, o nome e a foto do perfil, bem como as acdes realizadas em aplicativos do Google ou de terceiros
que estejam conectados a essa Conta do Google (como marcaces +1, avaliagfes e comentarios postados), poderdo aparecer em nossos
Senigos, inclusive para exibicdo em antncios e em outros contextos comerciais. As opgdes do usudrio para limitar as configuracdes de
compartilhamento ou visibilidade na Conta do Google serdo respeitadas. Por exemplo, o usudrio pode alterar as configuragdes de modo que
seu nome e foto ndo aparecam em andncios

Vocé pode encontrar mais informagdes sobre como o Google usa e armazena contetido na politica de privacidade ou termos adicionais de
Senicos especificos. Se vocé enviar comentdrios ou sugestdies sobre nossos Senigos, podemos usar seus comentérios ou sugestfes sem
obrigacdo para vocé.

Sobre Software em nossos Servigos

Quando um Servico exige ou inclui software disponivel para download, tal software podera atualizar-se automaticamente em seu dispositivo

"Quando vocé faz upload, submete, armazena, envia ou recebe contetdo de ou através dos nossos Servicos, vocé da ao
Goolge (e aqueles aos quais trabalhamos) uma licenca mundial para utilizar, hospedar, armazenar, reproduzir,
modificar, criar trabalhos derivados (como aqueles resultantes de traducbes, adaptacdes ou outras modificacbes que
fizermos para que seu conteldo se adeque aos nossos Servigos), comunicar, publicar, executar publicamente, exibir
publicamente e distribuir tal contetddo. Os direitos que vocé garante nessa licenca sao para o proposito limitado de operar,
promover e aperfeicoar nossos Servi¢os, bem como desenvolver novos. Esta licenca permanece mesmo que vocé deixe de
usar o Services (por exemplo, para uma listagem de empresas que vocé tenha adicionado ao Google Maps).”



https://www.google.com.br/intl/pt-BR/policies/terms/regional.html
http://www.cristiano.eti.br/
mailto:cristiano@cristiano.eti.br

Seguranca

@cgborges07 | palestras@cristiano.eti.br

Aspectos gerals da seguranca

A Importancia que damos a
Seguranca Digital

- Quantos de vocés estudaram as funcionalidades do
liquidificador?

- Quantos de vocés estudaram as funcionalidades da
torradeira?

- Quantos de voceés estudaram as funcionalidades
do Facebook?

Vocé usa o BOM SENSO?


http://www.cristiano.eti.br/
mailto:cristiano@cristiano.eti.br

@cgborges07 | palestras@cristiano.eti.br

Aspectos gerais da seguranca
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“Seguranga é um processo, ndo um produto”
‘Amadores atacam computadores. Profissionais atacam pessoas.”

‘Dados sdo um ativo toxico e precisamos comecgar a trata-los como tal.”

Conceito: Teatro da Seguranca

“Nao cometa o erro de achar que vocé ¢é o cliente do Facebook -
vocé nao é. Os clientes do Facebook sdo seus anunciantes.”
Bruce Schneier.

As agdes do Facebook subiram até 4 por cento, impulsionando seu valor de

UOL Noticias

ULTIMAS ~ SEUESTADO  CIENCIA E SAUDE ELEI(;EIES 2016 ECONOMIA  INTE

mercado para 367 bilhoes de délares, o bastante para superar o valor de mercado

Acoes do Facebook atingem | da Berkshire, de 355 bilhdes. Bruce Schneier é um
maximas apos superar estimativas criptélogo  estadunidense,
novamente espeC|aI|sta em seguranca

computacional e escritor.

Schneier on Security:
www.schneier.com/

<
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Nossos filhos estao lidando com EMPRESAS!

Empresas visam lucro!

Se vocé nao pagou pelo produto, vocé é o produto.
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Descobrindo, farsas,da,web desde 2002/,

Quem nunca ouviu historias como essas?

Hoaxes ou Boatos

Seguranca

Dessas 10 noticias apenas 1 é verdadeira. Vocé sabe dizer COM CERTEZA qual?

) 27 comentarios

Casal batiza o filho de Facebookson e
causa polemica! Falso?

Sera verdade que um casal de S&o Paulo teria batizado o
filho com o nome de Facebookson em homenagem a rede
social onde se conheceram? No comego de outubro, uma
noticia comegou a se espalhar.

Sucuri de 50 metros foi encontrada em
Rondénia?

Sera verdadeira a foto de uma sucuri gigante que teria
demorado 37 dias para ser morta e pesava mais de 1.000
toneladas? Assista a0 nosso video e descubra! Essa
fotografia apareceu em junho de 2015

) 44 comentdrios

Islandia vai pagar Us$ 5mil por més
para quem casar com uma islandesa?

Sera verdade que o Governo da Islandia vai dar um
beneficio mensal para imigrantes que se casarem com as
mulheres daquele pais? Descubra agui no E-farsas! A
noticia ganhou forga na internet aqui no Brasil

Casca da banana clareia os dentes

Pegue um pedaco de dentro da casca de banana e esfregue
suavemente em torno de seus dentes por cerca de 2 minutos.
Os minerais surpreendentes na casca coma potdasio o
< manganés, absorvem em seus dentese
brancos.

) 9 comentarios

Casca de banana pode clarear os
dentes?

Dica para clarear os dentes usando casca de banana pode
ser uma solucdo barata para o tratamento, mas serd que

isso € verdade? Na ultima semana de setembro de 2012,
uma mensagem apareceu nas redes

) 6 comentrios

Drone da Policia Rodoviaria Federal
multa carros a distancia?

E verdade que a Policia Rodoviéria Federal esta usando
drones com cameras potentes e softwares inteligentes
para multar os motoristas a distancia? O video surgiu em

diversos grupos no WhatsApp no dia 25 de

24 comentarios

Mulher tem um terceiro mamilo na
sola do pé!
A histéria da anomalia da jovem de 22 anos que possui
mais um mamilo localizado na sola do pé foi publicada no
jornal inglés The Sun. No dia 18 de julho de 2011, 0

jornal

, 11 comentarios

Suzane von Richthofen vai apresentar
programa infantil?

E verdade que Suzane von Richthofen foi contratada para
apresentar um programa infantil na Rede Globo de
Televisdo? A noticia apareceu nas redes sociais em abril
de 2015 e afirma que a jovem — que:

) 2 comentarios

Piloto de avido usa pau de selfie em
pleno voo! Sera verdade?

Imagem considerada a melhor selfie de 2014 mostra o
piloto de um enorme avido com o braco para fora da janela
e se fotografando com um pau de selfie! Sera verdadeira?
A fotografia fez sucesso

e ) 8 comentarios

ST) proibe que Shoppings do Brasil
toquem “Entdo € Natal”

Supremo Tribunal de Justica punird com multa os lojistas
que tocarem a musica "Entdo € Natal” interpretada pela
cantora Simone! Sera? De acordo com noticia publicada
em diversos sites e blogs (e amplamente divulgada

Homem foi picado por cobra

venenosa e mordeu a esposa pra
morrerem juntos?

Serd verdadeira a noticia de um indiano que, apos ser
picado por uma cobra venenosa, resolveu morder a esposa
para que ambos pudessem morrer juntos? A noticia surgiu
no dia 13 de junho de 2017.
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Hoaxes ou Boatos

Fio de utilidade

Ovo cozido no microondas

Pegue um ovo cru , molhe na agua . embrulhar 0 mesmo em papel
laminado ( aluminio) ponha no microondas por apenas dois minutos ,
aproveite seu ovo cozido .

Vocé usa o BOM SENSO?
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Hoaxes ou Boatos

Pode parecer inofensivo, mas...

- Ofender, constranger ou comprometer a reputacao de pessoas/empresas injustamente.

- Gerar trabalho extra ($$$) para desmentir ou amenizar a situacao.

- Prejudicar a propria imagem (espalhando informacao inconsistente) ou da empresa
(assinatura da mensagem com logotipo empresarial endossa e da credibilidade ao seu

conteudo).

- Orientac0Oes prejudiciais, como procedimentos incorretos em situacdes de emergéncia ou
dicas de saude sem comprovacao cientifica.

- Pode induzir o usuéario a baixar um arquivo perigoso (virus) ou mesmo divulgar
informacdes confidenciais.

- Pode fomentar a acao dos “haters”.
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Hoaxes ou Boatos

Mulher espancada apos boatos em rede social morre em Guaruja, SP

A dona de casa Fabiane Maria de Jesus, de 33 anos, morreu na manha desta
segunda-feira (5), dois dias apoOs ter sido espancada por dezenas de
moradores de Guaruja, no litoral de S&o Paulo. Segundo a familia, ela foi
agredida a partir de um boato gerado por uma pagina em uma rede social
que afirmava que a dona de casa sequestrava criangcas para utiliza-las em
rituais de magia negra.

O porteiro Jailson Alves das Neves (marido de Fabiane) afirmou, em
entrevista ao G1 antes de saber da morte da mulher, que a esposa era
inocente. De acordo com ele, a pagina se confundiu ao colocar uma foto de
Fabiane em seu perfil e isso motivou as agressoes. “Comecou com um
boato na internet. Eles colocaram uma foto de uma pessoa parecida e
todo mundo achou que era ela. Quando ela voltou para o bairro, a
cercaram e comecaram as agressoes’”, explica.

Vocé usa o BOM SENSO?
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Sabe quem é seu pior inimigo em Redes Sociais?

Vocé mesmo!!l

SEGUIDORES

18,3 mil

Debit Card Tweets Tweets e
@NeedADebitCard

Please quit posting pictures of your debit
cards, people.

Participa desde maio de 2012

@NeedaDebitCard: perfil no twitter que retwitta fotos de outros usuarios que postaram fotos
dos seus cartdes de crédito.

Fonte: http://idgnow.uol.com.br/internet/2012/07/03/perfil-do-twitter-mostra-fotos-de-cartoes-de-credito-de-outros-usuarios/
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Super Exposicao na Web

& Debit Card retweetou
ReasonablePaul-Mac ReasonablePaulM - 29 de nov de 2015
New debit card. #excited

ChaseDebit A CHASE 4:

; . Jamil John Gatan jamiljichngatan 14 fie
& Got my credit card! Thanks BDO. pic_twitter. com/gvoyx4M9
Retweetado por Debit Card
&= Ver foto

Vocé usa o BOM SENSO?
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My new debit card!! Blue Iobks good

¢ =T
1 ¥ :
Ugb0 3203 S513Y% 0b9l ris 14052724905
e /19 DEBIT

VISA

Super Exposicao na Web

& Debit Card retweetou

Bl Nemo i @NemoTheBooler - 9 de mar
New debit card © &' &

New debit card @

Seguranca

&) Michal Spadek zefOrze - 7 de dez de 2014
A Got lucky with my new debit card! Twice! Number ends with 777

and 777 is printed on the other side too! #777

Vocé usa o BOM SENSO?
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| Super Exposicéo na Web

ISso parece loucura pra vocé?

#partiupraia

~ Raylander 5
\ Dois C | gcorge.tl et.a um dia lindooooooo
#partiupraia

Lo
Se amanh3 fizer sol #Pardiunraia

#PartiuPrivacidade

- Vocé colocariaisso na
porta da sua casa?

VOUPARA A PRAIA!!!

Vocé usa o BOM SENSO?
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“Planejei tudo acompanhando o garoto pelo Facebook” —
afirma suspeito de ser o mentor do sequestro em llhota

Peterson S. M., 30 anos, &
conhecido da policia por participar
de assaltos na regiao de Criciima e

—— 1

POLICIA

#Part1uPr1vac1dade

Como vocé planejou o crime?

Peterson S.M. - Sabia que a empresa dos pais do Angelo era forte em Ilhota. Vi também que eles usavam
mulheres famosas nos outdoors e sabia que eles tinham dinheiro. Comecei a descobrir pelo Facebook onde
o filho estudava e o que o pai dele fazia e entéo decidi sequestrar o garoto. Falei para minha esposa que
gueria um tempo, me separei dela e comecei a investigar a familia. Sabia que se eu pedisse R$ 500 mil eles
teriam. Planejei tudo acompanhado ele pelo Facebook. La tem tudo da vida deles, tem até foto de dentro
da casa familia. Levei uns 10 dias para planejar tudo e fiquei trés dias em Ilhota acompanhando a vida da
familia.

Fonte: http://diariocatarinense.clicrbs.com.br/sc/noticia/2014/06/planejei-tudo-acompanhando-0-garoto-pelo-facebook-afirma-suspeito-de-ser-o-mentor-do-sequestro-em-ilhota-4517576.html

. Vocé usa o BOM SENSO?
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Para onde estamos indo...

Ou sera que ja chegamos?
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AT
Wireless SMART
Indoor/Outdoor

Electric Grill .

Bluetooth & WiFi

A Internet das Coisas

-Como funcionam essas “coisas”?
- Que tipo de escolhas elas fazem?
- SMART? Pra quem?

00000 ATET = 9:41 AM

{ Messages  Philips Shaver

Hey! It's me, your shaver.
It's been two weeks since
you shaved... | miss you.
Do you really want to
grow a beard? Are you
sure you'll look OK? Let
me know, or I'll tweet
about your non-shaving
streak tomorrow!

50 % )

Contact

Seguranca
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E quando nao for mais uma obra de ficcao?

(@ HACKERS: O dia que um X

& C | & Seguro | https://www.showmetech.com.br/hackers-o-dia-que-uma-maquina-de-cafe-derrubou-uma-petroquimica/

— Sh@wmeteCh REVIEWS TUTORIAIS MOBILE - GADGETS - TECNOLOGIA - GAMES LOJA CULTURA -

INTERNET DAS COISAS

HACKERS: O dia que uma maquina de
café derrubou uma Petroquimica

Uma maquina de café, o Windows XP e um sistema fabril completamente
offline protagonizaram um dos casos mais curiosos de ataque hacker

Fonte: https://www.showmetech.com.br/hackers-o-dia-que-uma-maguina-de-cafe-derrubou-uma-petroquimica/
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E quando o problema nao é o cracker e
sim o fornecedor?

Grande fabricante de smart TVs é multada
por espionar seus clientes

Washington Post  [07/02/2017]  [1Th38]

http://www.gazetadopovo.com.br/economialinteligencia-artificial/grande-fabricante-de-smart-tvs-e-multada-por-espionar-seus-clientes
ayinv378zcgnraj4uhwileSwn
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Hackers estdo invadindo os televisores
modernos que tém internet para filmar os
casais tendo relacdes

E. -

para-filmar-os-casais-tendo-relacoes/

Seguranca
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E quando acontecer com seus filhos?

THE INTERNET OF HACKABLE THINGS

REVISTA EXAME

EXAME com

NEGOCIOS MERCADOS ECONOMIA BRASIL MUNDO TECNOLOGIA CARREIRA SEUDINHERO PME MARK

Ev icsson anuncia Por dentro danova
\ que vai demitir 3 sede geek do
mil pessoas na Buscapé em
[ lsmessogt] suscia Alphaville s

NEGOCIOS 16/03/2015 17:57

¥ BRF concly
compra de]
subsidiaria
2 malaia FF

Barbie que conversa com criancas é
acusadade ser espia

7 5 + | @ 29183 views 4] Sawar noticia
ecomende [ 8* | in ‘
Richard NewloniCreatve Commons

Internet of Things Teddy Bear
Leaked 2 Million Parent and Kids
Message Recordings

A company that sells “smart” teddy bears
leaked 800,000 user account credentials—
and then hackers locked it and held it for
ransom.

LORENZO FRANCESCHI-BICCHIERAI /2.27.17

https://motherboard.vice.com/en_us/article/internet-of-things-teddy-bear-leaked-2-
million-parent-and-kids-message-recordings

Brinquedo conectado a internet vaza dados de criancas

Também era possivel acessar o que o brinquedo ouve dentro da sua casa

Por Jean Prado
03/03/2017 &5 17h12

https://tecnoblog.net/210021/brinquedo-conectado-vazamento-dados-criancas/
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' E quando nao lemos os termos de uso
dos brinquedos?

t’ ]
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Alemanha proibe venda de 'boneca

espiad’ === o : ~
Estas sao as informacotes
gue nos podemos coletar —
friend Cavla uando VOCé usa nossos e
My frien y q . THIS IS THE
Servigos. INFORMATION WE
MAY COLLECT WHEN
NOs coletamos informagdes YOU USE OUR
pessoais sobre vocé quando vocé SERVICES

se registra, usa N0SSsos Sel’ViQOS, We collect inf i
personc Informaron
responde nossas perguntas ou nos about you when you register with us,
fornece feedback. Nos também use our Services, answer our
pOdemOS gravar nossas questions or provide feedback. We
. ~ ~ I d
comunicacdes com vocé. Algumas [

communications with you. Some of

das informacdes sao fornecidas por S R v
vocé e algumas das informacoes and some of the information is
sdo coletadas automaticamente auvtomatically collected (such as

information from your browser or

(como informacdes do seu
navegador ou dispositivo).

device).

Fonte https://noticias.uol.com.br/ultimas-noticias/ansa/2017/02/17/alemanha-proibe-venda-de-boneca-espia.htm
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CoORREI0 BRAZILIENSE

idades-DF Bra

Especialistas se preocupam com seguranca de
marca-passos e desfibriladores

Modelos mais modernos, que enviam dados pela internet para o médico, estariam

SUjeitos a ataques criminosos

Seguranca

E quando forem equipamentos médicos

hackeados?

FROM IDG
ULTIMAS

® tecnologia em primeiro lugar
TOPICOS INTERNET MOBILIDADE

aaaaaaaaaaaaaaaaaaa

i Internet

hackers, diz estudo

- Dispositivos médicos conectados podem ser alvo facil de

), por Altieres Rohr

Hospital atacado por hackers paga
resgate para recuperar dados

O Centro Médico Presbiteriano de Hollywood, que teve seu atendimento prejudicado por um
virus de resgate, pagou a recompensa de US$ 17 mil (cerca R$ 68 mil) para criminosos
fornecerem uma chave para restaurar os dados e sistemas do hospital.

globo.com ' g1 globoesporte ' gshow famosos &etc ' videos

TECNOLOGIA E GAMES

Hacker consegue invadir dispositivo
meédico implantado no préprio corpo

Jay Radcliffe, que sofre de diabstes, hackeou uma bomba de insulina.
Empresa reconheceu falha, mas disse que riscos aos pacientes s8o baixos.
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Para onde estamos indo...

Veja 0 que estes mesmos pesquisadores
apresentaram conferéncia Black Hat 2015.

CHARLIE MILLER =, —— CHRIS VALASEK

SECURITY ENGINEER, TWITTER DIRECTOR OF VEHICLE SAFETY RESEARCH, IDACTIVE

http://www.darkreading.com/black-hat.asp
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Para onde estamos indo...

Indicacao de leitura: 1984 de George Orwell
hitp://www.saraiva.com.br/1984-2655792.html

Baseado em sua obra: : %ﬂ'e@gm
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facebook s

Palestras Gratuitas:
Cyberbullying e
e

Fotos
Publicagbes
Comunidade:

1k Curtir | & Compartilhar

, ; : http://www.facebook.com/naticomsequranca
ASSINE CREDIOS FALE CONOSCO LISTA DE EPISODIOS QUEM SOMOS SUAS SUGESTOES

http://www.segurancalegal.com/

cristiano.eti.br  mwia o PALESTRAS AGENDA DOAGOES PORTFOLIO  WHOAMI ESTATISTICAS CONTATO

Bem vindo!
Site de Cristiano Borges

Palestras GRATUITAS de Seguranca da Informacao para escolas.

I PALESTRAS CONTATO

http:/cristiano.eti.br
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Seguranca

Concluindo:

“O bom senso existia, mas estava escondido, por medo do
senso comum.”

Alessandro Manzoni — escritor e poeta italiano

“Se vocé acredita que a tecnologia pode resolver seus
problemas de seguranca, entdo vocé nao entende nem
dos seus problemas, nem de tecnologia.”

Bruce Schneier — criptélogo e escritor americano
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Perguntas?

Escola Nossa

Senhora do Brasil
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brigado!

Escola Nossa

Senhora do Brasil

Esta palestra é gratuita, e pode ser solicitada através do e-mail: palestras@cristiano.eti.br

Todas as matérias expostas nessa apresentacéo possuem a fonte de informagédo em formato de hyperlink logo abaixo, justamente
no intuito de preservar o crédito original das fontes utilizadas.
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